


Kaptein:
«Hei! Jeg fikk en melding her i stad med en faktura. Forsgkte a apne vedlegget,
men kom ingenting. Mulig noe vi bgr sjekke opp?»

IT-ansvarlig:
«OK, nar fikk du den? Trykket du pa noe?»

Kaptein:
«Nja, var vel en 3-4 timer siden. Var sikkert ikke noe.»



Det var jo sikkert ikke noe... o _
Det er jo ikke noe interessant

hos 0ss.

Hvem skulle ta seg bryet med
a angripe 0ss?

Hvem er egentlig
interessant?
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7 Norwegian Maritime Authority 1. mar. 2021 — mars er det minst 142 servere som forisatt ikke er oppdatert. - Disse er spesieli
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(Y SINTEF

statt bak et malrettet angrepet mot den
Danske Sofartsstyrelsen (Damsh
Mantime Authority). Det ble stjalet
dekumenter og informasjon om
nettverksstukturen for videre angrep.
Infeksjonen kom fra en epost med at
PDF-vedlegs. Kilde: Shippimgwatch
[28]. CvberKeel [21].

Id Ar Angreps- | Beskrivelse Tiltak i etterkant
punki
A3 2011 | H4 Jed Antwerpen havn ble Forste tiltak var a installere en
- lastesponngzsystemet infisert for 3 branmmur for 3 beskytte havna
2013 smugle containere med narkotika og sine IT-swstemer, men angriperne
vapen (skjult som bananer fra Ser- gjorde senere et fisisk imbmdd
Amerika). Dette pigikk 1 to ar for det ble | og installerte en tradles bro slik
oppdaget. Og=3 12018 ble samme havn | at de kunne angripe systemet
utsatt for samme type angrep. Kilder: igjen.
Walker og Spencer [24], Lysneutvalg
[&], Eapahdis [18]). EMect365 [19].
Ad 2011 | B2 Et angrep dopt "Teefog” av Kaspersky For dette spesifikke angrepet ble
- [25] ramumet Japanske og Koreanske det oot tilgjengeliz
2013 forretninger blant annet knyttet til maskmleshare angrepsindikatorer
skipsverft og mantime operasjoner. for OpenlOC-rammeverket.
Dette var et malrettet angrep knvitet til
industispionasje, og benyitet teknikker
som spear-phishing oz utnyttelse av
kjente sirbarheter. Kilde: Kaspersky
[25].

AS oLl | Pl I et cvberangrep mot det statserde Etter flere cyberangrep mot
shipping-zelskapet IRISL (Islamie kntisk mfrastruktur 1 Iran har
Republic of Iran Shipping lines) ble all | landet mmvestert tungt 1
data koyttet til tanffer, last- og eyberforsvar [27]. Veldig fa
forsendelsesdata edelagt, og lastedata manfme cyberhendelser har blitt
stjalet. Det interne annonsert etter 2012 [20].
kommmmikasjonsnettet ble ozsa odelagt.

Hendelsen forte store okonomizke tap og
tap av last. Kilder: Reuters [26],
CyberEeel [21].

A6 012 | 53 Iran melder om angrep pa deres
kommunikasjonsnett pa offshore-
installasjoner 1 den persiske gulf Kilde:

Singh [20]

AT 2012 | H4 Fraktsystemet brukt av for toll- og Hendelsen ble avdakket, men det
grensekontroll 1 Australia ble nfisert er itkke dokumentert spesifikke
shk at anpriperne kunne sjekke om deres | filtzk 1 etterkant.
contamere var flagget som mistenkehze.

I dizze alfellens ble somglergodset aldn
hentet. Eilde: CyherEeal [21].
AR 2012 | M1 Kinesiske hackere blir anklaget for iha | Hendelsen ble avdekket, men det

er itkke dokumentert spesifikke
filtzk 1 etterkant.
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Myndigheter Bank og forsikring

| R

e Satelitt og maritim

overvakning
Samarbeidsplattformer
Administrativt, kommunikasjon
og nettverk, etc.

Vareeier

Systemer for datautveksling

Sikkerhetssystemer
Adgangskontroll, CCTV,
alarmsystemer, etc.

Andre transportaktgrer
Biltransport, tog, etc.

i

Maritime aktgrer
Rederi, agent, chartrer etc.

Systemer for havneoperasjon
Kraner, OT, lastregistrering, etc.

Trafikkontrollsystemer
VTS, veermelding, los, slep,
etc.

Havneoperasjoner, los, slep, Andre skip GNSS, AIS,

havnepersonell, sluser, broer &k GMDSS, VDES
0000 GMDSS/VDES/AIS
BEEB EES < = SatCom/Mobildata
EEEH HHH = VHF Voice

Privat: Havn, last, agent ...
[ el |
R

Kontrollsenter

Klasse, eier,
rederi, flaggstat ...

Offentlig:
MSW, immigrasjon, toll ...

AIS basestasjoner

NISZNOR
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Sentrale rammer / fgringer

* ISM

* Lov om skipssikkerhet (skipssikkerhetsloven)

Overordnet strategi for
maritim digital sikkerhet

* Forskrift om melde- og rapporteringsplikt ved sjgulykker
og andre hendelser til sj@s

Title [RESOLUTIONS / MSC Resolutions / 88th Session / Res.MSC.428(38)

RESOLUTION MSC.428(98)
(adopted on 16 June 2017)
MARITIME CYBER RISK MANAGEMENT IN SAFETY MANAGEMENT SYSTEMS
THE MARITIME SAFETY COMMITTEE,

[ ] RECOGNIZING the urgent need to raise awareness on cyber risk threats and vulnerabilities to support safe and secure shipping, which is operationally
resilient to cyber risks,

RECOGNIZING ALSO that societies, shil and ship operators, ship agents, equipment manufacturers, service
providers, ports and port facilities, and all other maritime industry takenoiders shouiq expedite work towards safeguarding shipping from current and
emerging cyber threats and vulnerabilities,

[ BEARING IN MIND MSC-FAL.1/Circ.3 on  Guidelines on maritime cyber risk management approved by the Facilitation Committee, at its forty-first
session (4 to 7 April 2017), and by the Maritime Safety Committee, at its ninety-eighth session (7 to 16 June 2017), which provides high-level
recommendations for maritime cyber risk management that can be incorporated into existing risk management processes and are complementary to
the safety and security practices by this

RECALLING resolution A.741(18) by which the Assembly adopted the International Management Code for the Safee Operation of Ships and for Pollution
( Safety (1SM) Code) and inter alia, the need for of to enable
it to respond to the need of those on board ships to achieve and maintain high standards of safety and environmental protection,

NOTING the objectives of the ISM Code which include, inter alia, the provision of safe practices in ship operation and a safe working environment, the
assessment of all identified risks to ships, personnel and the , the of appropriate safeguards, and the
improvement of safety management skills of personnel ashore and aboard ships,

1 AFFIRMS that an approved safety management system should take into account cyber risk management in accordance with the objectives and
functional requirements of the ISM Code;

2 ENCOURAGES Administrations to ensure that cyber risks are appropriately addressed in safety management systems no later than the first annual
verification of the company's Document of Compliance after 1 January 2021;

3 ACKNOWLEDGES the necessary precautions that could be needed to preserve the confidentiality of certain aspects of cyber risk management;
4 REQUESTS Member States to bring this resolution to the attention of all stakeholders.
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Utkast til strategi for maritim digital sikkerhet

Autonomi * Responsmiljp for maritim sektor

Digital sikkerhet i ytelseskrav * Totalforsvaret

Digital sikkerhet i maritim kommunikasjon * Virksomheters verdier og avhengigheter
Overvake signalene fra * Sarbarhetskartlegging
satellittnavigasjonssystemene  Digital sikkerhetskompetanse

Digitalisering av kommunikasjon * Sikkerhetskompetanse i internasjonalt regelverk

AlS integritet * Oppleeringstiltak
Kritisk maritim infrastruktur » Sikkerhetskompetanse i havner

NIS-direktivet

Sjofartsdirektoratet
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Nasjonal sikkerhetsmyndighet

Nasjonal CERT
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Takk for meg!
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