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RSV 18-2022 - Rapportering av digitale hendelser
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o A 16 spesielt bemyndigete arbeidskontorer

o u Utvalgte utenriksstasjoner Saksnr.: 2022/37521

o F: Produsenter av utstyr ev. undergrupper ] .

O OFF:  Offshorerederier / plattformsjefer / operatarer Gjelder til: 01.07.2027

[0 Hov:  Hovedorganisasjoner

[] Andre: 9 ) Opphever:

Referanse til: Forskrift 27. juni 2008 nr. 744 om melde- og

rapporteringsplikt ved sjoulykker og andre
hendelser til sjos

Krav til innrapportering av digitale hendelser

Dette rundskrivet gir veiledning om rapportering av hendelser og angrep pa digital infrastruktur og
kapasiteter som truer sjgsikkerheten. Veiledningen gjelder i tilknytning til forskrift 27. juni 2008 nr.
744 om melde- og rapporteringsplikt ved sjgulykker og andre hendelser til sjgs (melde- og
rapporteringsforskriften).

1. Innledning

Samfunnet treffes av et gkende antall digitale hendelser, som dermed gker sannsynligheten for
direkte angrep pa digital infrastruktur pa skip. Digitale hendelser vil kunne pavirke sikkerheten til sjgs.
Indirekte digitale hendelser vil 6g kunne ramme digitale systemer som skip kan vaere avhengige av for
a opprettholde sikker drift.

Med hendelser knyttet til eller angrep pa digital infrastruktur menes i denne sammenheng tilsiktede
eller utilsiktede angrep med skadevare som rammer digital infrastruktur som informasjonssystemer
(IT) eller operasjonelle systemer (OT) om bord i skip, og som negativt pavirker eller med fare for
negativt kan pavirke driften eller sikkerheten til skip, ombordvaerende personer eller lasten.

2. Krav om rapportering av hendelser eller angrep pa digital infrastruktur
Norske skip, flyttbare innretninger og fiskefartgy har krav om a rapportere digitale hendelser og
angrep pa digital infrastruktur.

Det skal videre rapporteres om hendelser som ikke ngdvendigvis direkte angriper eller truer skipets
fysiske integritet, men hvor intensjonen vil vaere a forvolde tap gjennom a trenge inn i skipets digitale
infrastruktur.

Sjefartsdirektoratets rundskriv bestar av 2 serier, serie R: Forskrifter, lover og konvensjoner, og serie V: Veiledninger og fortolkninger.
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3. Hjemmelsgrunnlag

Med hjemmel i skipssikkerhetsloven § 47 fjerde ledd har Naerings- og fiskeridepartementet fastsatt
melde- og rapporteringsforskriften. Skipssikkerhetsloven § 47 tredje ledd palegger rederiet a
rapportere om «andre forhold» som det er av betydning for Sjgfartsdirektoratet a kjenne til.

Med gkende trussel og hendelser knyttet til digitale angrep, samt innfgringen av digital sikkerhet som
del av sikkerhetsstyringen for skip og rederi, har Sjgfartsdirektoratet behov for a kunne fgre oversikt
over digitale hendelser for a kunne utrette ngdvendige tiltak. Sabotasje og piratvirksomhet er spesifikt
nevnt som rapporteringspliktig. Digitale angrep kan i stor grad sammenlignes med eller anses som en
form for sabotasje eller piratvirksomhet, men opptrer i det digitale og ikke i det fysiske rom.
Sjofartsdirektoratet legger derfor til grunn at rapporteringsplikten i skipssikkerhetsloven § 47 tredje
ledd ogsa omfatter digitale hendelser og ber om at digitale hendelser rapporteres til oss.

4. Rapportskjema
Skjema for rapportering av digitale hendelser finnes pa Sjgfartsdirektoratets hjemmeside under fanen
«Meld inn ulykke og hendelse».

Med hilsen
Knut Arild Hareide

sjgfartsdirektgr Linda Bruas
avdelingsdirektgr
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